İnternet kullanımında yönetici, öğretmenler ve öğrencilerin göz önünde bulundurması gereken konular:
Yönetici ve Öğretmenler:
•  Yapılan araştırmalarda internet kullanımında denetimin tam olarak sağlanamadığı gözlenmektedir. Bilgi paylaşımı için geliştirilmiş yararlı internet sitelerin yanı sıra; ülkemizin geleceği gençlerimizin millî ve manevî değerlerden uzak, kültür seviyeleri düşük, ruhen çöküntü içerisinde yetişmesine yol açabilecek zararlı siteler de internet ortamında yer almaktadır. Böyle bir durumla karşılaşmamak için idareci, öğretmen ve öğrencilerin bu zararlı sitelere girişini engelleyen filtre programları kullanılabilir. 

•  İnternetin doğru kullanılmadığı zaman zararlı olabileceği öğrencilere anlatılmalı, internet hakkındaki duygu ve düşünceleri takip edilmeli, yanlış anlaşılan konular düzeltilmelidir. 

•  Öğrencilere, Millî Eğitim Bakanlığı internet sitesinin ( http://www.meb.gov.tr ) tanıtımı yapılmalı sitenin içeriği hakkında bilgi verilmelidir. Ayrıca Bakanlığımız merkez ve taşra teşkilâtı hakkında bilgi edinmek ve soru sormak isteyenler için Bakanlığımız web sitesi ana sayfasında yer alan iletişim bölümündeki e-posta adreslerine mesaj yollayabilecekleri konusunda bilgi verilmelidir. 

•  Toplumun genel ahlâk ve yaşantısını olumsuz yönde etkileyen kumar, bahis, pornografi gibi internet siteleri, yasak siteler kapsamına alınmalıdır. 

•  Devletin ülkesi ve milleti ile bölünmez bütünlüğünü zedeleyici ve anayasal düzeni yıkmaya yönelik siteler, yasak siteler kapsamına alınmalıdır. 

•  Bilgisayar ya da bilgisayarların bağlı olduğu ağlara yetkisiz olarak erişim sağlayarak, sistemler üzerinde bulunan yazılımlara ve verilere zarar vermenin suç unsuru olduğu hakkında eğitici-öğretici bilgiler verilmelidir. 

•  Bilgisayar ya da bilgisayar sistemlerinin fonksiyonlarını engelleme amaçlı bilgisayar yazılımı ya da virüs yüklenerek sistemin çalışamaz hale getirilmemesi konusunda eğitici-öğretici bilgiler verilmelidir. 

•  Bilgisayar ve iletişim teknolojilerini kullanılarak verilere ulaşılması, değiştirilmesi, silinmesi yoluyla menfaat temin edilmesinin cezaî suç unsuru taşıdığı konusunda eğitici-öğretici bilgiler verilmelidir. Bu konuyla ilgili Emniyet Genel Müdürlüğü www.egm.gov.tr internet sitesinden ayrıntılı bilgilere ulaşılabilir. 

•  İnternet üzerinden iletişim kurulacak kişilerle, karşılıklı konuşmalarda uyulması gereken usul ve esaslara ilişkin konularda eğitici faaliyetlerde bulunulmalıdır. 

•  Lisansız ve bandrolsüz bilgisayar yazılımları kullanılmamalıdır. 

•  Öğrencilerin interneti düzgün kullanıp kullanmadıkları, bilgisayarlarda sık kullanılanlar menüsünden ya da daha önce girilenler bölümünden kontrol edilerek denetlenmelidir. 

•  Bilgisayar virüsleri, bilgisayarınızda saklı bulunan dosyaları ve programları bozabilecek programlardır. İnternet ağına zarar vermek isteyen kişiler tarafından her gün yeni virüsler icat edilmektedir. Ağ üzerinde virüslü bir bilgisayardan dosya indirirseniz virüs sizin bilgisayarınıza da bulaşabilir. Bunun için bilgisayarınızda bir anti-virüs yazılımı bulundurmalısınız. Bu program belli bazı virüslere karşı sabit diskinizi kontrol edecektir. Yeni virüsleri yakalayabilmek için bu yazılımı düzenli olarak güncellemelisiniz. 

•  Emniyet Genel Müdürlüğünün İnternet Sitesi olan http://www.egm.gov.tr adresinde "Bilişim Suçları" hakkında ayrıntılı bilgilere yer verilmiştir. Bu sitenin Bilgi Teknolojisi Sınıflarını kullananlar tarafından ziyaret edilmesi sağlanmalıdır. 

Öğrenciler:
•  İnternet kullanımına öğretmen veya ailenin gözetim ve denetiminde başlanmalıdır. 

•  Öğretmen ve/veya ailenin onayı alınmadan internet ortamında hiç bir form doldurulmamalıdır. 

•  Öğretmen ve ailenin onayı alınmadan internet aracılığı ile ticarî faaliyette bulunulmamalıdır. 

•  İnternet ortamında tanışılan kimselerle hiç bir surette buluşulmamalı adres ve telefon verilmemelidir. 

•  İnternette düzgün Türkçe kullanılmalı, nazik ve saygılı olunmalı, karşılıklı tartışmalar belirli bir seviyede olmalıdır. 

•  İnternet aracılığıyla bilgi isteniyorsa, sitenin güvenli olup olmadığı mutlaka araştırılmalı, verilecek bilgiler 3. şahıslar tarafından kullanılmamalıdır. 

•  Bilgi paylaşımlarında karşılıklı gönderilecek dosyalar virüs kontrolünden geçirilmelidir. 

•  İnternette sohbet ederken, mesaj panosuna mesaj gönderirken ya da mektup arkadaşınızla mektuplaşırken adınız, soyadınız, adresiniz, telefon numaranız, parolanız gibi kişisel bilgilerinizi ve kredi kartı numaranızı asla vermemelisiniz. 

•  İnternette öğretmen ya da ailenizle birlikte gezinin. Eğer ailenizin zamanı uygun değilse, ziyaret ettiğiniz siteleri ailenize söylemelisiniz. 

•  Web sitesinin "Güvenlik Politikası"na ve verdiğiniz bilgilerin başkaları ile paylaşılmayacağı konusunda, güvence verip vermediğine bakmalısınız. Sizden istediği bilgileri ne amaçla kullanacağını öğrenmelisiniz. Ziyaret ettiğiniz sitenin "Güvenlik Politikası"nı öğretmen ya da ailenize söylemelisiniz. Böylece siz, öğretmen ya da aileniz, sizin hakkınızda istenen bilgilerin, sitede ne amaçla kullanılacağı konusunda bilgi sahibi olacaksınız. 

•  Eğer bir şey satın alacaksanız sitenin güvenli internet erişimi sağladığından emin olun. Sitede veya sipariş formunda güvenli erişimle ilgili herhangi bir bilgi yoksa mektup veya telefonla sipariş vermeniz daha iyi olur. 

•  Bir faaliyete ya da oyuna katılabilmeniz için sitenin çok fazla kişisel bilgiye ihtiyacı yoktur. Bu nedenle gereğinden fazla bilgi vermeyin, gerekirse siteyi terk etmelisiniz. 

•  Bazı insanların kötü niyetli olabileceklerini ve çocuk olmadıkları hâlde çocukmuş gibi davranabileceklerini unutmayın. Bu nedenle internette tanıştığınız kişileri öğretmen ya da ailenize söylemelisiniz. Ayrıca yeni tanıştığınız kişilerden aldığınız mesajları öğretmen ya da ailenize göstermeli ve onların onayı olmadan bu mesajlara cevap vermemelisiniz. 

•  Ailenize sormadan internet aracılığıyla hiçbir şey satın almamalı ve hiç bir koşulda kredi kartı numarası vermemelisiniz. 

•  İnternette hiçbir tartışmaya ya da kavgaya katılmamalısınız. Eğer biri sizinle tartışmaya ya da kavgaya kalkışırsa, ona cevap vermeyerek öğretmen ya da ailenizi konudan haberdar etmelisiniz. 

•  Eğer hoşlanmadığınız bir şeye rastlarsanız ya da öğretmeninizin ve ailenizin, sizin görmenizden hoşlanmayacağını düşündüğünüz bir şeye rastlarsanız, geri tuşuna basın ya da site penceresini kapatın. 

•  Eğer bazı kişilerin çocuklara söylenmemesi gereken herhangi bir şey söylediğine rastlarsanız, bu konuyu öğretmen ya da ailenize söylemelisiniz. 

•  İnternetle ilgili konular hakkında hiç bir şeyi öğretmen ya da ailenizden saklamamalısınız. 

•  Eğer birisi size resim gönderir, gitmemeniz gereken bir siteyi ziyaret etmenizi önerir ya da uygun olmayan bir dille konuşmayı önerirse, öğretmen ya da ailenizi durumdan haberdar etmelisiniz. 

•  Eğer birisi yapmamanız gereken bir şeyi yapmanızı isterse, öğretmen ya da ailenize söylemelisiniz. 

•  Ailenizin onayı olmadan internette tanıştığınız hiç kimseyi aramamalısınız. 

•  Aileniz yanınızda olmadan ve onaylamadan internette tanıştığınız kimseyle buluşmamalısınız. 

•  İnternette tanıştığınız kimseye ailenizin izni olmadan hiçbir şey göndermemelisiniz. 

•  Eğer internette tanıştığınız birisi size herhangi bir şey gönderirse ailenize söylemelisiniz. 

•  İnternette güzel bir dil kullanmalı ve nazik olmalısınız. 

•  Sadece şaka yapıyor olsanız bile kimseyi korkutmamalı ya da tehdit etmemelisiniz. 

•  Bilgisayar ve internet konusundaki kurallara uyma konusunda öğretmen ya da ailenizle işbirliği içinde olmalı ve internet yüzünden başınıza ne gelirse gelsin onlara söylemelisiniz. 

•  İnternette sohbet ederken kullanacağınız takma adı (Nick Name) yaş, cinsiyet konusunda bilgi vermeyecek biçimde seçmelisiniz. 

•  Sohbet sırasında dosya indirme (download) teklif eden olursa kabul etmemelisiniz. 

•  Ev ödevi ya da araştırma hazırlamak için interneti kullanacaksanız dikkatli olmalısınız. Maalesef isteyen istediği bilgiyi internette yayımlıyor. Bulduğunuz bilginin sağlam olup olmadığından emin olmak için dipnotları ve göndermeleri olup olmadığına bakmalısınız. 

•  Arkadaşlarınızın bilgisayarınızı kullanmasına izin veriyorsanız, tüm bu kuralları onların da uyguladığından emin olmalısınız. Bilgisayarınızı dikkatsiz kullanan birisi güvenliğinizi tehlikeye atabilir. 

•  Genel ilgi alanlarına hitap eden sohbet odalarını ziyaret etmemelisiniz. Belli ilgi alanlarına yönelik (dağcılar, pul koleksiyoncuları vb.) siteleri ziyaret edebilirsiniz. 

•  Özellikle arama motorlarını kullanırken verimli bir arama için doğru anahtar kelimeyi seçmeye dikkat ediniz. Konunun sınırlarını daraltmak için bir-iki ilgili sözcükte karar kılın. Eğer yan yana geçen kelimeler arıyorsanız, tırnak içinde yazmalısınız. 
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